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Cyberprzestrzen czyli wirtualna rzeczywistosc,
synonim przestrzeni informacyjnej, to gtownie
Internet ale nie tylko bo i wczesniejsze zdobycze
techniki takie jak radio, telewizja, telefon, linie
telefoniczne. Kazdy z nas na codzien mimowolnie
styka sie z cyberprzestrzenig ( telefonujgc, serfujgc
po Internecie, pracujgc na komputerze ). Badacze
doszli do wniosku, ze kazdy nowy srodek komunikacji
zmienia kulture i1 tym samym dokonujg sie zmiany
Kulturowe oraz zmiany naszego spojrzenia na
rzeczywistosc. Kolejnym pytaniem jakie powinnismy
sobie zadac to jak my sami odnajdujemy sie w
cyberprzestrzeni. Zdania sg podzielone.
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Ze wzgledu na to wyodrebnia sie
trzy gtowne grupy osob .

Do pierwszej grupy mozemy zakwalifikowacC osoby
ktore przeraza cyberprzestrzen poniewaz jest
zjawiskiem nowym, nieznanym. Osoby te czesto nie
posiadajg umiejetnosci obstugi mediow i bariera ta
powoduje u nich obawe przed odrzuceniem przez
spoteczenstwo, w ktorym funkcjonuija.
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Kolejna grupg sg osoby, ktore swietnie odnajdujg
sie w cyberprzestrzeni. Traktujg jg jako nieodtgczng
czescC swojego zycia. Jednostki nalezgce do tej
grupy kierujg sie wirtualnymi prawami myslenia,
bezposrednie kontakty z innymi ludzmi zastepujg
wizytami na internetowych czatach.

Ostatnia grupe osob cechuje podejscie
zdroworozsgdkowe. Komputer i inne media stuzg im
do pracy | ewentualnej rozrywki. Przy czym zycie w
realnym swiecie stawiajg na pierwszym miejscu.
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Zagrozenia w cyberprzestrzeni.

Komputer u dzieci mtodziezy rozwija
wyobrazni¢, spostrzegawczos¢, koordynacje
wzrokowo-ruchowg, logiczne myslenie, rozwoj
intelektualny. Jednak wielogodzinne spedzanie
czasu przed komputerem na grach
zainstalowanych na dysku lub grach sieciowych
negatywnie wplywa na dzieci 1 mtodziez.

Gry powoduja oderwanie si¢ od
rzeczywistosci, przejscie do swiata marzen, gdzie
sg proste zasady, reguty.
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Gry brutalne, zawierajgce duzo walki, krwi,
przemocy powodujq zmiany w zachowaniach
cztowicka. Wzmaga to intensywna grafika,
efekty dzwickowe. Wywoluja u dzieci 1
miodziezy niepokoj, podmeceme frustracje,
dostrzegajq zle strony Swiata, przybierajg imiona
1 nazwiska fikcyjnych bohaterow.
Zatascynowane gra zapominajg nawet o
fizjologicznych potrzebach - nie jedza, nie pija.
Agresywne tresci przenoszg do swiata
rzeczywistego.
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Niekontrolowanie czasu gry na
komputerze powoduje:

Zanik wiezi rodzinnych,

I N S S SRS

Zanik wigzi rowiesniczych,

Choroby (bole kregostupa, stawow),
Przemoc fizyczng, stowna,
Zaniedbywanie obowigzkow,
Popadanie w uzaleznienia,

Tendencja do bycia obsesyjnym,
Zobojetnienie na widok scen przemocy,
Nasladowanie scen przemocy.
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3 strety uzaleznien:

L R

» /iclona —korzystanie z Internetu w
SposOb umiarkowany

\

— zastepujg elementy zycia
komputerem, telewi1z)a,

» Czerwona — nie ma powrotu
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Fazy rozwoju uzaleznienia od
Internetu.

I. Faza wstepna

'XXXXXXXL

= -przebywanie w sie€cl1 sprawia przyjemnosc,
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- .
= -wzrost ochoty na coraz czgstsze przebywanie w

. = Slecl,
-

= II. Faza ostrzegawcza

= - szukanie okazji do jak najczestszego przebywania w

= siect,
=
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| = -rozladowanie napiecia poprzez siec,
-

= -proby korzystania z sieci w ukryciu,




I1I. Faza krytyczna

- spadek innymi zainteresowaniami nie
Zwl3azanymi z S1ec13,

- Zaniedbywanie wygladu zewngtrznego,

IV. Faza chroniczna —jedyny Swiat to Swiat
wirtualny.
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Portale spolecznosciowe to miejsce gdzie mozna znalez¢
starych przyjaciol 1 zawrze¢ nowe znajomosci 1 przyjaznie.

nasza-klasa.pl
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- *(Czat to serwis w ktorym mozna porozumiewac si¢ ,,na Zywo’’ z

| o Innymi jego uzytkownikami poprzez pisanie wiadomosci.
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Fora dyskusyjne stuzg do wymiany informacji 1
pogladow miedzy osobami o podobnych
zainteresowaniach przy uzyciu przegladarki
internetowe;.
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Kilka zasad jakie nalezy przestrzega¢
korzystajac z forum, portali spolecznosciowych
oraz czatow.

nalezy pamigtac, ze nigdy do konca nie wiadomo, kim
naprawde jest nasz rozmowca;

rozmawiajac z drugg osoba nie widzac jej przy tym i nie
pokazujac siebie bardzo tatwo ktamac i oszukiwac;
rozmowcy czesto podajg inny wiek, niz majg w
rzeczywistosci, a nawet podszywajg si¢ pod innych;

starsi potrafig manipulowac dzie¢mi: znajg ulubione
tematy dzieciecych rozmow, co pozwala im si¢ zblizy¢ do
dzieci 1 pozyskac zaufanie;

w_\.\\tqumlnxﬁu,\l
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niektorzy dorosli starajg si¢ rozwing¢ znajomosc z
dzieckiem do celow seksualnych;
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roZmowy na czacie mogga ewoluowac¢ do rozmow za
posrednictwem innych metod porozumiewania si¢, takich jak
e-maile, telefony, a takze do spotkan,

uwazaj na to, co publikujesz na portalach spotecznosciowych.
Na przyktad, opublikowanie aktualnego adresu oraz daty
wyjazdu na wakacje moze by¢ rOwnoznaczne z zaproszeniem
wlamywaczy do swojego domu,




Uwodzenie dzieci i mlodziezy w
Internecie.

Grooming — zachowania sktadajgce si¢ na proces oswajania,
przyzwyczajania w celu uwiedzenia.
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Etapy groomingu.

\

Sprawca zaczyna proces Grooming od pozytywnego

mitego kontaktu. Czesto okazuje troske w stosunku do
swojej ofiary.

Chce sprawi¢ by ofiara poczuta si¢ kim$ waznym,
specjalnym.

Zachowania sprawcy stopniowo przybierajg formy
przemocy.
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Zagrozenia
teleinformatyczne

1. Przestepstwa w cyberprzestrzeni —
wtamywanie sie na prywatne serwery.

2. Hakerzy — tamanie zabezpieczen roznych
iInstytucji.

3. Wirusy — zawirusowane strony, poczta,
uszkadzajg dane; programy szpiegujace.

4. Piractwo komputerowe — nielegalne
kopiowanie programow, plikow muzycznych.

5. Kradziez danych — kradziez danych
osobowych - konta internetowe.
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Zasady bezpieczenstwa

I NFORMACJE — nie udzielaj
N IEZNAJOMI — nie ufaj

T Y — odpowiadaj za siebie

E TYKIETA — przestrzegayj
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= N TEUCZCIWOSC — wystrzegaj sie
E DUKACJA — ucz si¢ i ucz rodzicow
T ECHNIKA — uzywaj
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